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साइबर सुर ा और सूचना ौ ोिगकी परी ा (CSITE)

ईमेल बुलेिटन: भाग - I

साइबर सुर ा: इसे एक आदत बनाएं !

इस िडिजटल युग म साइबर सुर ा केवल एक तकनीकी मु ा नही ंहै ब  यह एक गत िज़ ेदारी है। जैसे गाड़ी चलाने से

पहले दरवाज़ा बंद करना और सीट बे  लगाना आदत बन गई है, वैसे ही  को मजबूत साइबर सुर ा आदत िवकिसत करनी

चािहए, जो उसकी ऑनलाइन उप थित को सुरि त रख। इसिलए हम नौ आव क आदतो ंका  समथन करते ह,  जो न केवल

आपकी जानकारी की र ा करगी ब  आपके प रवार और सहकिमयो ंके  िडिजटल प र  को अिधक सुरि त बनाने म भी

योगदान दगी । 

"आज अपनाने यो  नौ आव क साइबर सुर ा आदत"

1. क करने से पहले क :-

िलंक पर क करने या अटैचमट खोलने से पहले दो बार सोच,भले ही ऐसा तीत होता हो िक वे आपके िकसी प रिचत से आए

ह।

• अ ात िलंक पर क करने के बजाय,हमेशा िकसी ात,वैध ोत (जैसे HTTPS) के मा म से वेबसाइटो ंपर नेिवगेट

कर।

• यिद कोई अनुल क संिद  लगता है ,तो िकसी िव सनीय िविध के मा म से  उसकी पुि  कर या सुरि त रहने के िलए 

क न करने का चयन कर।

2. गत जानकारी के अनुरोध  को स ािपत कर :-

हमेशा िनजी डेटा के अनुरोधो ंकी पुि  कर चाहे वह आपका हो या िकसी और का  ।—

• घोटालेबाज आसानी से िव सनीय संपक  का ित पण कर सकते ह।

• असामा  गितिविध के िलए िव ीय िववरण और े िडट रपोट की िनयिमत समी ा कर।

• सामा तः  िफ़िशंग संदेशो ंम वतनी और ाकरण संबंधी ुिटयाँ होती ह।

• िवचार कर िक ा अनुरोध वैध है? ा  या संगठन  को उस जानकारी की आव कता है?

3. अपने पासवड िनयंि त कर :-

मजबूत,जिटल पासवड बनाना और उ  बु मानी से बंिधत करना आपके खातो ंको सुरि त रखने के िलए आव क ह।

• िविभ  खातो ंके िलए अि तीय पासवड का उपयोग कर।

• काम और गत पासवड को अलग रख।



• पासवड कभी  िकसी से  भी साझा न कर|

• बार-बार पासवड बदल।

• ाउज़र म पासवड सहेजने  का िवक  हटाएँ |

• अित र  सुर ा के िलए ब -कारक माणीकरण (MFA) उपयोग कर।

4. अपने उपकरणो ंको सुरि त कर:-

जब आप काय थल से  बाहर िनकल, तो अपने काय थल को बंद कर द और अपने उपकरणो ंको सुरि त रख  ।

• अपने कं ूटर ीन को हमेशा लॉक रख।

• अपना फ़ोन और पोटबल िडवाइस अपने साथ ले जाएं या उ  सुरि त प से सं हीत कर ।

• जब भी संभव हो, मजबूत माणीकरण िविधयो ंका उपयोग कर।

5. मह पूण फाइलो ंका बैकअप ल :-

सुिनि त कर िक आपके मह पूण डेटा का िनयिमत प से बैकअप िलया जा रहा है ।

• बैकअप को मूल थान से अलग थान पर सं िहत कर।

• संगठन-अनुमोिदत भंडारण समाधानो ंका उपयोग कर।

• यह सुिनि त करने के िलए िक वे ठीक से काम कर रहे ह, िनयिमत प से बैकअप का परी ण कर।

6. संिद  गितिविध की रपोट कर :-

यिद कुछ संिद  लगता है,तो अपने अंत ान पर भरोसा कर, उसकी रपोट कर!

• अपने पयवे क को संिद  घोटाले या संिद  गितिविधयाँ के िलए सचेत कर और अपने संगठन के रपोिटग ोटोकॉल का

पालन कर|

7.     खुद को और दूसरो ंको िशि त कर :-

नवीनतम साइबर सुर ा खतरो ंऔर झानो ंके बारे म सूिचत रह  ।

• जब भी अवसर ा  हो ,आप िश ण स  म भाग ल और सहकिमयो ंके साथ ान साझा कर ।

• एक अ ी तरह से  कुशल टीम साइबर खतरो ंके खलाफ आपकी र ा की पहली पं  है ।

8.    सुरि त नेटवक का योग कर :-

हमेशा सुरि त नेटवक से कने  रह, खासकर संवेदनशील जानकारी  उपयोग  करते समय ।

• िव ीय लेनदेन या संवेदनशील काय  के िलए सावजिनक वाई-फाई से बच।

• अित र  सुर ा के िलए आव क होने पर, वचुअल ाइवेट नेटवक (VPN) का उपयोग कर।



9. सोशल मीिडया से सावधान रह :-

ऑनलाइन साझा की जाने वाली आपकी गत जानकारी की मा ा को सीिमत कर तािक आपकी गोपनीयता की र ा हो

सके, आपकी सुर ा बढ़े और आपको एक सकारा क ऑनलाइन अनुभव ा   हो ।

• सोशल मीिडया ेटफॉम पर गोपनीयता सेिटं  की समी ा कर। 

• िम  अनुरोधो ंऔर आपकी जानकारी तक िकसकी प ंच है, इसका ान रख । लॉक की गई ोफ़ाइल से अनुरोध को

ीकार न कर।

• संभािवत जो खमो ंको कम करने के िलए िनयिमत प से अपनी ऑनलाइन उप थित का ऑिडट कर।

याद रख: साइबर सुर ा हर िकसी की िज़ ेदारी है!

इन आदतो ंको अपनी िदनचया म शािमल करके आप अपनी सुर ा को साइबर खतरो ंके खलाफ मजबूत करगे । आइए ,हम  

सब  िमलकर, साइबर सुर ा जाग कता और सतकता को सं ृ ित म शािमल कर और ऑनलाइन सुरि त रह।

                                       DoS-CSITE, HO नाबाड,मंुबई |


