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"साइबर सुरƗा: सुरƗा की संˋृित का िवकास"

चंूिक हम साइबर सुरƗा पर अपना ȯान कŐ िūत करना जारी रखते हœ,  इसिलए यह पहचानना महȕपूणŊ है िक हमारे िडिजटल

वातावरण को सुरिƗत रखना एक सतत ŮितबȠता है। िजस तरह हम अपनी ʩİƅगत सुरƗा के Ůित सतकŊ  रहते हœ, उसी तरह

हमŐ अपने ऑनलाइन इंटरैƕन के िलए भी उतनी ही सावधानी बरतनी चािहए। इस बुलेिटन मŐ, हम अपने सामूिहक सुरƗा Ůयासों

को सु̊ढ़ करने के िलए आठ आवʴक साइबर सुरƗा आदतŐ Ůˑुत करते हœ। 

कǵŌ ोल एƛेस :  

• आप यह सुिनिʮत करŐ  िक,पįरसर मŐ Ůवेश करने के िलए अपने सुरिƗत Ůवेश ŢेडŐिशयल का उपयोग करŐ  और उɎŐ
दूसरो ंके साथ साझा न करŐ । 

डेटा सुरिƗत रखŐ: 

• संवेदनशील जानकारी की सुरƗा और डेटा उʟंघन को रोकने के िलए हमेशा एİ̢Ţ̪शन और मजबूत पासवडŊ का
उपयोग करŐ । 

सुरिƗत उपकरण: 

•  उपयोग मŐ न होने पर अपने िडवाइस को लॉक करके तथा ˢीकृत सुरƗा सॉɝवेयर का उपयोग करके सुरिƗत रखŐ। 

नेटवकŊ  सुरƗा: 

• गोपनीय िसːम तक पŠँचते समय सुरिƗत नेटवकŊ  से कनेƃ करŐ । दूर̾थ कायŊ के िलए वीपीएन का उपयोग करŐ  और
संवेदनशील गितिविधयो ंके िलए सावŊजिनक वाई-फाई से बचŐ। 

ईमेल सुरƗा/सुरिƗत Űाउिज़ंग: 

• अǒात िलंक या अटैचमŐट से बचŐ, जानकारी साझा करने से पहले Ůेषक को सȑािपत करŐ । सुरिƗत Űाउिज़ंग के िलए
हमेशा HTTPS का उपयोग करŐ । 

घटना की įरपोिटōग: 

• संिदƭ गितिविध या उʟंघनो ंकी सूचना तुरंत अपने बœक/आईटी िवभाग को दŐ। शीť įरपोिटōग Ɨित को रोकती है और
ŮितिŢया को गित देती है। 



सोशल इंजीिनयįरंग सतकŊ ता: 

• जानकारी चुराने के उȞेʴ से impersonation  जैसी चालो ंसे सावधान रहŐ। गोपनीय जानकारी के िलए अनुरोधो ंकी
हमेशा पुिʼ करŐ  । 

संसाधन:

• साइबर सुरƗा Ůोटोकॉल पर िनयिमत ŮिशƗण सũो ंमŐ भाग लŐ और संभािवत खतरो ंको पहचानना सीखŐ। 

 


